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ONLINEODRASTANJENOVI ODGOJNI
ZADATAK ZA RODITELJE

Drugtvene mrehe, aplikacije za dopisivanje i Vi
kanali poput Facebooka, Twittera, Instagrama, Ask Fma, WhatApp, Vibera, Face timea,

Snapchat a, Skypea sastavni su i vahan dio drugt
ml adi h. Pogregno je umanjivati znanhaj koji insta
za socijalizaciju i komunikaciuda nagnj e dj ece i ml adi h. Osim tog
informatinke opreme sastavni je dio profesional

svakog novjeka u modernom drugtvu.

S druge strane, cyber prostor, tj . proistor i
informacijsko komunikacijskih aplikacija , vjerojatnojejedin o podrunj e | judskog ¢
okojem su djeca i ml adi bolje informirani i bol
stavlja u posebno osjetljiv polrdéfajznianagmioigj év a z
odgojnog zadat ka. Nai me, pravila uljudnog i nena
gkol i Pl u parku, vrijede i na internetu. Rodi
nasilnik na internetu i informirati ga o posl j edi cama takvog oblika nas
odgojne postupke koje svaki roditelj provodi s djetetom kako bi mu usadio temeljne
vrijednosti nenasilja i pristojnog ponaganja u
prostor. Djeca moraju bitisvjesnada j e roditeljima vahno kako se on
i da roditelji ne odobravaju ili ne umanjuju zna
ono koje dijete pokazuje u ostvarnomé hivotu.

Uz to §gto su prvi i najvahrnijniajodadqajigtielzjagtirnand
internetu. Bez obzira na generacijski jaz i razliku u poznavanju novih informacijsko -
komunikaci j ski h tehnol ogija oni su i dalje najodgo\
ul ogom u prevencij.i i nasiligk EI e khj aniefisedddglannam i h ke g
dogaNa kad je dijete kod kute pod nadzorom rodit
i mat i priliku wuonitd.i nasilje. Upravo zbog toga

smanjenju generacijskog jaza u poznavanju  cyber prostora i uporabi informacijsko -
komunikacijskih tehnologija. U danagnj e vrijeme kad djeca gotov

socijalizaciiji na internetu, nego u stvarnom |
roditeljsko ponaganjeilii gnnmatirmrattii da jpodtranpegt
roditelji ne trebaju sudjelovati. Vahno je biti
i pruhiti mu podrgku kao odgajatel]

, pratitel] [
imati povierenjaurodi tel ja i obratiti mu se za pomot , é

primjereno reagirati.

No, dj ecraa hniettie pto mot ovieruju a@adm rodédljij zhog mepoanavanja

cyber prostora, nemogu pomot i ni ti razvwvampe e p onpordaisdme m. St o
otvorite pr of i | na drugtveni m mreahyiEeaNake, jjeraamosts e kor i ¢
da se dijete ili ml ada osoba povjeri roditelju
djeteta, kompetentniji u snal ahampu haobnhetoet t
dijete misli da se roditel] nedovoljno dobro slu
dogaNa na drugtvenim mrehama, manja je vjerojat
savjet, odnosno, smat r agbrigoriupoaorenjimal.iRodieljimogpr et j er u
zamol i ti djecu da im pokahu i naune i h kako fun
se, kada se naNe u ulozi wunitelja osjetati vahnc
za razgovor s dj eteetnoam ion toenronneet ug tdoo gsa N a .



Drugi vahan razlog zbog kojeg djeca ne razgova
roditel ji zabraniti pristup internetu il:i da t e
situaciiju. | strahivanjadpgemnjodi peéf pmat pokwr Neju
kahu da bi djetetu vjerojatno zabranil.i pristup
poruke nete prestati pristizati samo zato gto | e
jog i vige butiinumdg wtaimi syaijetafimarp imatipaovjerknia da mu
roditel] nete oduzeti elektroninku opremu i ogra
se U protivnom nete povjeriti Ne treba zaborav
ljudi. Oduzimanf em mobi tela problem se nete rijegiti, k
ne bi rijegio problem n&solvjgenapgkakakomsegdal
nedovol jno izloheno internetu, zbog nedostatka
vV I ¢acima.

Razgovargite s dj et et om o0 0 n o nmetur@di, a u skiado s djetetoviom tobi

mohete i nadzirati aktivnosti t e o0 g Facebook,i t i vVr
Twitter i YouTube zahtijevaju da negl3podinaijerkor i sni
tako propisuje ameri nki zakon) . Djeca mlaNa od
ipak otvaraju profil na spomenutim servisma. Kad je u pitanju dijete ml
preporufia se staviti ranunahe 8 dnemeronasobhuvgidje
pogledd na ekran. lako je ovo dobra strategija,
nadzirati dijete i osim toga, internet nije dost
el ektroninko nasi |l jbez infemetampotegmu SMSpovukag Ukratko, inije
mogut e i mati potpunu kontrol u. kalbaditse saineznalbahno o0s
zagtprtepoznat.i nasilje i -Gkaokoj ebii zauxzjedtnal ov acdha o
roditeljem mohe otvoreno razgovarat.

Podg et aamono ¢§gto nije prihvatljivo na igraligtu il/]
Roditeljska je duhnost dijete podufiti pravilim
el ektroninkog asilja i opasnosti na internetu.
Pri izvr gawwmng ur owdiiotgeInj skog zadatka, bit tete wus
kako su meNusobno pogtovanje i -aonlin@ihaffinanj e temelj
Ovim prirunni kpooomohteil iumo nvadna h e nj u onlinenodgajatéljia. ul oz i r

Sretno!
Udruga roditelja Korak po korak



KVIZBJE LI VAGE DIJETE HTF
PONI NI TELJ?

Dolenavedeni znakovi ukazuju na to da se dijete nal
na to da je dijete hrtva ili poAninitelj elektroni

U Nad a promjena u nani Rdii ketre gitzm¢gmada eMajraanun:

provodi znanajno vige ili znanhnajno manje vrer
0 Brisanje korisninkih ranuna
U Otvaranje vige razlinitih profila na drudgtver
U Raspivanjeo nani ni ma b lhé&didgnkaanj a dr ugi
O Puno novih kontakata na mobitelu ili drugtver
i Promjena raspolohenja nakon korigtenja mobite
U0 Depresija, i zjave 0 besmislenosti hivota i sl
U Ni sko samopogtovanje
U Promjene u navikama spavanja ili ishrane
0 Promjene uu -pupadan@g aunprobleme zbog nepri mj erenog pona
upadanjeu al ogeo dr ytnva@,a nasi l no
U Izbjegavanje razgovorao t e mi drugtveni h mreha
0 Osamljivanje i  p oenjé uss@be, gubitak interesa za aktivnosti koje je ranije voljelo
U Izbjegavanje odlaskau g kol u, ngdbiymgmvagnj aci ma
U Zatvaranje kartic a ili zaklanja nje monitorak ak o ni t ko ne biseraddbgao vi
na ranunalu ili mobitelu
U Pokazivanje znakovanervozeu k ol i ko mu j e pristup ranfnunal u i
0 Kori gtaginuja@amobitelak ada ga nitko ne nadzire, primj



OBLI ClI I OBI LJEHJA ELEKTR

GTO EILEEKTRONI NKO NASILJE? LI CYBERBULLYI NG
El ektroni nko pojans dalsvalke komenikazijsku aktivnost e | e kt r o cybeh k o m/

tehnologijom (inter net, mobilni telefon, tabletisl) koj a se mohe smatrati @t
pojedinca, tako Ukl 7 aviephkea!| o birloi. psi hiAko uznem
pojedinaca il skupine prema hrtvi koje se pol
izrugivanja, uvreda, prijetnji, glasina, ogovaranja, neugodnih komentara ili kleveta
Obiljehja elektroniAkog nasilja ukljufAuj u:
T pohAainitel] i ma namjeru povrijeditdi hrtvu;
f postoji neravnoteha moti izmeNu poninitelja i
uoniatlii, je tehe definirat.i u svijetu internet
l ehati u Ainjenici da nasilnik ili nasilnici
gotovo u trenu imaju pristup giroj pkodal i ci d«
osramdtiti ili povrijediti;
1 postoji element ponavljanja ili kontinuirane prijetnje daljnjom agresijom.

Jednokratni komentari ili prijetnje, nazivaju se  flaming ili trolling i ne smatraju se
el ektr oni Ak lpaktreba biti oprezanner u svijetu interneta, jednokratna

agresija koja dokoasnika ilisthg kerisnika in masowrio §eedijeli s
drugi ma, prerasta y elektroninhnko nasilje

f konanmajonitijeelekitlrjoemhijAgkjoegst nadsai | pkl j uAuj e
informacijske i komunikacijske teh nologije (mobiteli, ranunali asl)itabl et

naravno, internet a.

SPOLNO ZLOSTAVLJANJE | UZNEMIRAVANJE

Ukl jurnuje slanje neheljenih poruka, komentara il
seksualne prirode; objavljivanje ili prosl j e Ni v aimpihefotagrafifa, ili multimedijalnog

materijala bez pristanka osobe koja je na slic
seksualnost hrtve, silovanje, bludne radnje, zad
djece za zadovoljenje spolnih potreba, uk!l j uni vanj e dj ece u sni man
materijal a [ sudjelovanj e u pornografskim pr

komunikacijske tehnologije.

UZNEMI RAVANJE | ZASTRAGI VANJE
- VrijeNanj e p o flamikgd mejetko gerpprastalo u ratovanje tek  stom,
kojem je bio cilj povrijediti jednu osobu ili cijelu skupinu (Willard, 2007).
- Opetovano sl anj e por udnlme whemiravanje (pngle oninet a u

harassment) koje Berna i Li (2005) definiraju ka
prisiii nekoga da bude u ponihavajut oj poziciij.i

poninitel] demonstrira svoju mot i domi naci j
- Online i ntenzivno uznemiravanje koj e ukl junuj e
zastragivanje i prijetnje, pri modrei ae zfuil zii i la
dugotrajnim osjetajem straha, nazi va s e e
cyberstalking).



OBJAVLJIVANJE NEISTINA

Me Nu oblicima elektroninkog nasilja osobito
objavljivanje traneva tidtii tgl ausglnead uk og seo bneg g ug
naziva el ektr oni nkyberdehigegatioa) anj e (engl

Willard (2007) spominje i druge slinne obli
misinformation) koj e se odnosi se na (@i r erfjogilireei st ir
web-st ranica te objavljivanje apreureNeniho fo
U ovu skupinu mohe spadat:i [ eoltiegh © kajen i A"k o |
podrazumijeva otkrivanje tajni, dijelijenje osjetljivin, neugodnih privatnih
informacija i f ot oggtreafprjiak ukpdjjee nseu dm&kj fnseu o0 s o |
kontaktu. Svi oVi obl i ci danas cvjetaju na poc¢
cilj, hrtvu prikazati u logem svjetlu, uAini
prouzrohiti neugodimezsnomugledubol te nadgtetit

SPECI FINNI OBLI CI ELEKTRONI NKOG NASI LJA

Kao gto u realnom svijetu djecu pogaNa odbaci

u virtualnom svijetu veliku b odnlinengupa 8ii namj ¢
brisanje s popisa prijatelja, koje se naziva online i skl j uni vanj e/ ostraci
exclusion).

Osobito ozbiljne, konkretne posljedice u offline svi j et u, mo h e i zazve
identiteta (engl. impersonation) , kr aNa | ozinki ili lahno pred
materij al a ddoav esdee fur topaasnost il i da se nagt et
2007). U Hrvatskoj je poznat slu n a j djevojke kejas [denkakiomnmnze
njegovu lozinku i ispisala ga sa svih fakulteta na koje se prijavio.

Relativno nov obl ik kedjeen rsounihirktovge ndarsuigij av,r gun
i profesori, je videosnimanje napada (engl. happy slapping) . Dok nekoli ko u
najhegte fizinki napada hrtvu jedan od njih s
galje ili objavlijuje videesnomkenaapagda. shdl
happy, gto implicira da se radi o galjivom v
ponavljano nasilje. Nai me, radi se 0o kombin
dogoditi jednom u realnom svijétwal howmi gasgt 0

dovodi u osobito neugodnu poziciju (Campbell, 2006).
U ovu skupinu mohemo uv rsexsting, koje ise opisije &abi r anj e

sl anj e, pri manje i prosl jeNivanje golih i p
eksplicitnih t ekst ual ni h poruka seksual nog sadr ha
el ektroninkih wureNaj a, a oni nNije se snimke
mogu biti javno ismijavani, sramoteni, ali i

Najnoviji oblik nasila koj e se dogaNa na drugtvenim mrehar
od rijeni Facebook -Davies {2012) gaaaropistlj¢ kao rasilrlCwpadr i ¢ k

dprijateljado na nenije mrehne stranice s koji
to nine vliasnici profila
Izvor: Bi | i t , \Correlat@s@rid 4utcomes of cyberbullying and cybervictimization . U:

Orel, M. (ur.) The new vision of future technologies. Ljubljana: Eduvision, 71 -84.



GTO KAHE STATI STI KA?

| strahi veeljreo dlidtreul j a 0 K29¥4.agkding wHrvktskej pokagaloijeaa:

] 98% mladi h ima pristup internet:!
] 96% i ma pr otu l na Facebook

] U prosjeku poznaju svega 30% od
povetltava mogut nost da i lvaiillepodkodi; s e k

] 82% mladi h procjenjuje da se got
da i h je netko vrijeNao,;

| 3ml%a di hdaih g hetko seksualno uznemiravao putem interneta;

] 60% srednjogkol aca navodi da trna c
i nternetu niti I m ograninavaju Vvri

I 44% srednjogkolaca kahe da rodi
onome gto rade na internetu;

1 79% ispitanih roditelja kahe da
dijetetomoonome gt o ono r adi na ranunal u

] 92% i spitanika gotovo nikad ne
Facebooku i drugim drugtvenim mref



Prenosimoipodat ke iz Wireless izvjegta (2014), prov
rezultate ankete Ditch the | abel (2013) atski ako se
prenijeti na ponaganje mladih u Hrvatskoj, ono
ponaganju mladih na internetu

KOLI KO NESTO MLADI DOHAI VLJAVAJU ELEKTRONI NKO NASI LJE?

T 7 od 10 mladih iskusilo je elektroninko nasilje;
T 37% mladi h i slou<sillektjreonu Mkt anlasi | | e;

T 20% mladi h svakodnevno je iskusilo ekstremno el ek
f nova istrahivanja pokazuju da je rizik jednak i z

NAJOPASNIJA MJESTA NA INTERNETU Facebook, Twitter i Ask.FM:

1 Dvaputajevjerojatnie da t+ e mlada osoba i skusiti nasilje na
drugoj drugtvenoj mrehi:;

1 54% mladih korisnika Facebooka, 28% mladih korisnika Twittera i 26% mladih korisnika
AskFM-a i zjavilo je da su iskusili nasilje na tim dr

KL J URODACI O SEXRANJU (SEXTING)
T 37%13625 godi gnjaka poslalo je sliku svog nagog ti]

tko im se sviNa),;
T 30% 15 godi gnjaka poslalo je sliku svog nagog t i
T 15% 13 i 14 godi §njogaragog tijela sdimmijegedgneut; s | i ku s
T 5% 13 godi gnjaka galje fotografije svog nagog ti]
1 24% poslalo je sliku svog nagog tijela nekome koga poznaju samo  online;
1 24% ima iskustvo dijeljenja fotografija njihovog nagog tijela bez njihov 0g pristanka;
1 49% vjeruje kako je to samo bezopasha zabava,;
1 16% tvrdi da je to sasvim normalna stvar;
T 13% osjetilo se dprjeisakd daima uvunigera;
f Dva puta je vjerojatnije da te sliku svog nagog t
djevoj ke, nego djenaci

ZLOSTAVLJANJE POMOtLtU APLI KACI'JA NA PAMETNOM TELEFON
T 62%primilo je prijetete privatne pomtelefore; put em apl

1 47% primilo je nedobronamjerne komentare na svom profilu;

1 40% primilo je nedobronamjerne komentare na fotografiju;

T 42% primilo je komentare koji se temelje na govor

1T 28% je iskusil o ¢iarbezmjjhaogprstarikaji h podat ak

1 52% nikad nije prijavilo zlostavljanje koje su iskusild.@ rabet. apli kaci
telefonu;

T 26% onih koju su prijavili zlostavljanje imali su

POSLJEDI CE ELEKTRONI NKON BNAFSRTAWA NA PONAG

T UtvrNeno je da elektroninko nasilje ima katastrof
drugtveni hivot nak 69% mladih;

T 49% je izgubilo osjetaj povjerenja,;

1 28% se osvetilo i odgovaralo grubim i nasilnim porukama;

T 24% okrenulo se samoozlijeNivanju;

1T 22% pokugalo je promijeniti svoj i zgled kako bi i

1 13% prestalo je koristiti aplikaciju na pametnom telefonu.



SAVJETI | UPUTE ZA RODITELIJBNLINE
ODGAJATELJE

POSTAVITE OKVIRNA PRAVILA U DOGOVORU S DJETETOM

Razgovarajtesdjet et om i zajedni nki dogovorite pravila Kk
igrica, interneta, drugtvenih mreha i instant po
dob djeteta i definirati doba dana kadikudnbj et e s
vrijeme koje dijete smije provest:i na ranunal u i
koristiti, te osobe s kojima te komunicirati. Ko
roditeljskog nadzora i f i | jecu informirajteao pesavkamh aj a , al
filtera. Ukoliko dijete koristie -po gt u, i ma profil na drugtvenim mr
Zza instant poruke, mohete dogovorit.i mogut nost
djetetovih SMS iliinstant poruka. Provjeri t e koj e su naj negcthatsdbamae r azg
koje vage dijete posjetuje i uvjerite se da ni st
obzira na to, povremeno provjer avaj te (gt ochas®olamaNa koji ma bor e
dijete jer seksualni predatori k o j i se |lahno predstavljaju kao dj
za mamljenje djece na susret. Ograni ghatuigpodvr i j e me
kojim uvjetima jer chatanje | ako mohe prijeti u bl agu ovisnost
vremena. Isto vrijedi i za online i gri ce koje su takoNer interakt
komunikaciju s nepoznatim ljudima. Upozorite dijete da |l ozinku ne
sa prijatelijima i savjetujte mu da odabéaie | ozi |
malaslovaibrojke -ni kako ne datum roNenja, ime kutnog | j
pogodit). Ukol i ko j e dij et e aml al an povied &ejuazinku za pristup

epogitlii drugtvenim mrehama. I majte privaundg! éer
djetetovim godinama te da te u jednom trenutku
postati neprimjereno i ut i u sferu krgenja pr
kontraproduktivno jer t+e kod ,dkokko asjetapriisakaa i vat i (
SVoju privatnost il poméscsae aapoebsreo §tpiineujnd fre
povjerenje u roditelje te | ako pronati nanin da
zna. Ova situacija mohag ubidtai sjeakdoi joepaes nia iu tslnwend
problemu jer se zbog narugenog povjerenja nete &
|l zgradnja povjerenja izmeNu roditelja i d

trenut ku padaanmkslii kda je negto oO0zabrljal ot

obratitiroditeliu ,naj sigurniji je i jedini pouzdani

10



2Delete Cyberbelyin3

Instalirajte na svoj telefon aplikaciju
#DeleteCyberbullying i odigrajte nekoliko
krugova kviza sa svojim djetetom.

Kvizovi | octalo!

Natjecite se i ucite zajedno!

Trebam PO""‘OC“

GET ITON ..
Vite informacya

p w0o0gle play

ZAGTI TA OSOBNIH PODATAKA

Jedno od osnovnih pravila ponaganja svakako treb
koje ni sa kime na internetu ili putem mobitela ne treba dijeliti. Osobni podaci koje dijete

ne smije bez odobrenja roditelja nikome poslati, otkriti ili upisati u e -p o § tthaty,

drugtvenoj mrehi, bl oguwpunolinieipredmedjetedaniteimeuk| j uniu
[ prezi me roditelja, kut nu adr esu, br oj m o
datum r o ®@EBnnazi v i adresu gkole koje dijete
ovei ostale podatke koje bi net ko inmestgsanovanjpor abi t i
i kretanja djet et a i | i i skori st ikoir i zan i kkijamNijetenridtepat i t et a.
drugtveni montnedgnamaiie-po gt i neka bude takvo da | e
otkriti spol ili dob djeteta. Primjerice, neka adresa ne

sadr hava nj eg(va vic@empasts.w), nego neki Who should see this?

nadimak (vial324@eposta.hr). Objasnite djetetu neka od )

nepoznatih osoba ne prihvat © Public prija

Anyone on or off Facebook

neka im ne daje adresu e-p o0 § tSavjetujte djetetu neka

postavke privatnosti na dr ugtveni m mr e h BTN tako
danjegove slike i ostali sad Voun Tacaki= on Eacebook et i S
prijatelji, a nikako ne sMNa ugtven
Facebooku je mogute ogranini @& OnlyMe > dj et
poslati zahtjev za prijateljstvom na prijatelje od prijatelja. Only We

Ovo mohe dofmietisigkrpsnifiterialisamopod |+ More Options
pretpostavkom da prijatelji ' vaycuy ujycLedra ne [
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zahtjeve za prijateljstvom od nepoznatih osoba. Dijete treba razumjeti da nepoznate osobe

ne smiju znati gdje ono stanujee w &lolui gkal kada
kute,nk&kmada je s obitelji na praznicima. Zabil]
vrijeme kada su vlasnici bilii na godi gnjem odm
drugtvenih mreha dogl i d o n prazdn.cOsim togairgste i rizik ol o me d a
toga da netko pronaNe i pristupi djetetu u stvar

OBJAVA SADRHAJA

Roditeljska je zadata pouhi ti djecu da na drugt\
objavljuju izjave koje bi nekoga mogle povrijeditii koj e mu ne bi bili spren
TakoNer , dj ec u ddne ebadjujuslikeza koje net bi htjeli da ih netko objavi

na panou u gkoli. Objasnite djetetu da se izjave
nikako ne mogu ukloniti s in terneta jednom kada su objavljeni. Uputite ih u ozbiljnost i

trajnost posljedica njihove Ozezancijeod |jer na l
uvredl jiwvi status, ni kada ne mohe znati nije 1
[ hot euldiutjeegubiti dalje. Ka huev isjee ko j read niomt enran & tnu
vrl o blizu istine jer je internet decentralizir
informacijama il podaci ma Kkoj i se Q@gal jajevai nt er ne
Ssu smjegteni Uu stranoj dr havi i ukl anjanje vagi
nemogut zadat ak. U EU, izmijenjena i dopunj ena I
vam "pravo na zaborav" putem sl anja izmé tijz vtar plriel
To ipak ne znahni da t e podaci biti i zbrisani,

kori gtenjem odreNene trahiNandem map ktojGodg el édatielri
takoNer znani da nitko ne ttbamaimani Policija,1 0zGWdskis i gur ar

nalog mohe istrahivati i identificiratukkpohnespuke
dielael ektroni Ak kg greangiel jaayt &kmr akNiah iipgtrelnt aMneotgao j e n a
na koje se mohei nakmekogtpgkostsaojlinternetisake stre
ISPt akoNer biljehi i nAuva neke podatke. koji se pr

"I'P (internet protokol) svakom ureNaju spojenom na
pogtanskamjdrkewstinojkako bi podaci koji se ¢galju i pri maj
** |SP (nternet Service Provider)j e organi zacija iliupristupakaokbgtemjrahasa
sudjelovanja u i nternetu.

KRAGOGA I DENTITETA | GTETNI PROGRAMI

e o o ohines pecanie ) i nek
(phisihing, od eng. fishing= pecanje ) i neka ne =

-~

nasjeda na poruke koje ob
na lutriji svakome tko utipka svoj broj mobitela, )
lozinku e-po gt e il k uohlineu forrauthr. e Wln an

.
Phisihng je posebnol ukav nanin kr al IPad

namami korisnika da sam oda svoje privatne podatke,
a djeca su zbog svojeg neiskustva i naivnosti posebno —
ranji ve hrphisininga jSvrchaat i dc
razlinitih korisnika inte
omoguipirtist up nenijem ban
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onineobr asce. l ako ima mnogo web stranica koje tr
adresomepogte il put emnkFadgelanak sp rgafrinlatozinkuza ni ca n
pristupe-po gt i il i F a.c elbkoool ki kpar onf e kl i ioziokin vjer z0g ca t znaot rj aeh ir i j
o pokuéapueprodnosno kr adphishoeggobni h podat aka

Mnogi maliciozni programi (virus, trojan, spyware) skrivaju se iza naizgled bezopasnih

programa, nesto iza privliannih audiovizualni h ma
le i blokirati takav sadrhaj, ali ipak objasnite
dokumente niti ne instalira nikakpeopjegrirbhmeopnet
radiijesulionisigurnizavage r amkmadliko dijete na ranunalu kor
ranun, opcija instalacije novih programa bit 1t e

MOBITELI

Potreban je oprez vezano uz reklamne poruke i nagradne igre koj e se pojavljuju na mobilnim

internetskim stranicama . Pahljivmppreonnkdgeijtéeeenj a i na cijenu
promotivhe SMS poruke. Djetetu objasnite neka svoj telefonski broj ne upisuje u internetske

obrasce, na anketne upitnike ilina formulareza r azl i Ahite Ghagrsadne niegmpe .
prema brojevima s posebnim tarifama (060, 061 itd.), provjerite je |i mo
pruhatelja usl uge mobil ne telefonije zatrahit

Uznemiravanje j e mogubtha stogaggajt ¢ n ajplua lejnadiihailelt jouni
ranunaee toeba otvarati pri vit ke nep oz n adlit indtalirap oaglikdcieat el j a
nepoznatog porijeklajer t o mohe bi t igtieztvnoirm zsadkidikevjeepoteimo,

mohete i na mbdniivituenl programs t al i r a

ELEKTRONI NKO NASILJE ILI CYBERBULLYI NG

Ni kako ne treba podcjenjivati opasnost od el ektr
onome g¢gto radi na iMmlItektnredrui nik omonbaistielljue. se najr
aplikacijazai nst ant poruke i putem drugtvenih mreha je

brzu izmjenu velikog broja poruka u realnom vremenu, za razliku od primjerice e -po gt e,
koja se odvija sporije. Objasnite djetetu da na internetu vrijede ista pravilakaoiustv arnom

hivotu te da je ono ¢gto je nepristojno i ruhno u
Ukoliko posumnjate da dijete trpi
el ektroni nko nasi l J e E—icw dolstrco someone
) . i from bothering me?

razgovarajte [ pokug
do ga N a . Ostanite mito n You can block someone to unfriend them and j

PR . prevent them from starting conversations with
Vam d I J et e g ovori . Ne you or seeing things that you post on your
stavite do znanja da Timeline mu
pomoti i zagtiti ga of Anj a.
Recite djetetu neka nikako n e uzvr View Al Biicked Users
istom mjerom jer ti me s amo po
Situaciju nego neka blokira osobu koja ga See More Settings or visit Privacy Basics

vri j e Na .

Primljene poruke ili slike treba sanuvati kBuadudokaza se el ektronin]
dogaNa |Iicem |Iice, nema fizinkog kontakta i ne o
ga je uoniti,-zaltio ij ed ovkaghznaot i d aporike koje ge dob#a. obr i §e
Razgovarajte s a ¢ k oplssikhioch ogom i | i pedagogom te s unite
druga djeca iz razreda il.i gkol e. Gkol a |je, pr
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Protokolom o postupanju u sladiama nhasi éjabaeNjue s

za socijalnu skrb i policju. Uznemi ravanje mohete prijaviti [ s |
usluge (mobilni operater i Mohetraxhaeelojpr anterne
telefonu, UR Korak po korak, ilinekomdrugom savj etovali gt uUkplito dj ecu
smatrate da se radi o ozbiljnim prijetnjama, obavijestite policiju. Nemoijte djetetu zabraniti
korigtenjdaliintmorbrigted a jer 1t ete tidnej estaenot e ozgrmoa tgi
poruke i komentari svejedno sti hu, iako i h ono ne vidi te
mogute komentare na Facebooku ili nekoj drugoj
za vahnost koju dijete pridaje internetu i dr ug!
mladima, instant por uk e, drugtvene mr e h e i i nternet vV a
socijalizaciije. Uskrativanjem iintiegrondtraatd o datjread
kao i da ste mu zabranili odlazak u parkilikino. | gr at e konzol e takoNer 0 m
inter netu i komunikaciji s razlinitim osobama. Pr a
na igratim konzol ama i st a sewisima.a®@nlind i gnrae direusgti om
podrazumijevaju igranje uloga i ukl junuéca nasi l
nesto bivaju wuvunena u nasilno ponaganje koje
shvatajuti ozbiljnost svojih postupaka. Jedan di
svjesno zloupotrebljava igre za izippgranetareigre |l ekt r or
a koje ukljunuje slanje wuvredljivih poruka drug
dijete trpi nasilje, najbolje je blokirati nasilnika i prijaviti ga. Online igre imaju opciju

prijave neprimjerenog ponaganj a.

SPOLNO UZNEMIRAWWIE | ZLOSTAVLJANJE
Prisutnost djece na Internetu i redovita uporaba informacijsko komunikacijskih tehnologija
povetava rizik od toga da djeca postanu hrtve zlI

nNjihovi vrignj aci il } aa snime fat@grafijeriliwide® matexijgli ne uvij e
pogal ju ga svojim novim oprijateljimat. Dj eca i
sudjelovati U snimanju djenje pornografije ili L
prikazivanju pornografskihpred st av a . Konvencija o kibernetinkon
koja navodi obvezu zagtite djece od takvih kazneé
putem Zakona o potvrNivanju konvencije o kirbern
prenesene su u Kazneni zakon RH.

Svrha ovog teksta nije zastragivanje roditelja i
kao opasno i pogubno mjesto. I nternet nudi gomil
nesto korisna, al i i st o tim gogedincimaui knminalcimg pai | i ku z
nahal ost i pedofilima da namame dijete.
Naglasite djetetu da ne postoji nanin da provjer
putem chata, drugtveni h nonliechigricai Vahmatjeen da dijete ne
oscbama ni kada ne odaje svoje privatne podat ke, |
neka se nikada ne sastaje sa osobom koju je upoznalo na internetu. Upozorite dijete neka

ne prima nikakve darove od nepoznati h ostelba, pri
bona, a ako je i prihvatilo takav poklon, neka ne obavlja za tu osobu protuusluge, pogotovo

neka ne galje fotografije, brojeve telefona svoj
s djetetom da wukoli ko se o0sj et a kaomssogomrnao oko
internetu ili putem mobitelanekav am se svakako obrati za pomot .
da tete mu pomotlei prialkrigid ka gneegk ad opgroavoirlaa ii zpovs| al

il se nak nagl o s nepoznatij@rekliddonb smije. Ukdkkoo st e
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sumnjate da netko seksualno uznemirava ili zlostavlja dijete, svakako o tome obavijestite

policiju.

Objasnite djetetu da j e seksualno uznemiravanje i zl ostav
ni kada nije kridoagoda liako e Nijgte mekome poslalo fotografiju na

kojoj je oskudno odjeveno, ili jebez odj et e, ta osoba nije imala
objaviti. Redovito razgovarajte s djetetom o on
sumnjatedatrpi z| ostavl janje, saslugajte ga bez osuNiva
[ potrahite pomot psihologa, a slunaj prijavite
otvoreno razgovarati o temi spolnosti, a posebno spolnog uznemiravanjainasilia,ako osj et a

da ne mohe odgovoriti na brojna pitanja najbol]j
psi hol og, pedagog) kako bi se nha taj nahnin osig

djetetu omogutio pristup pot r e bcijamaotemispadnasti,oj no pr
osobnih granica i sigurnosti.

RANUNALNE | GRE

Sadr haj mn o g i h ijenjegn anal@ djecii jUe nam

1 ' T T 18 svijetu postoji mnogo standardiziranih sustava
L Bl angiranja r anBEUjeandjpoindtj REGlar a . U

sustav (Pan European Game hformation). PEGI sustav

sadr hi i nf oijenjeaecprvpnstveno aaditeljima i skrbnicima o tome koliko je
sadr haj igre primjeren djeci obzirom na
nji hovu dob, pri nem...’ ‘

sl ohenost igre, vet e D]
nepri mj ertnnoosstt is ajgdrehaj a.

OsimPEGlsustavana tr hi gt u se n eESRBsustan(Ehtertaimmers Sofiveatei |
RatingBord-amer i nko tij el o kkoojei KktlaaksoiNeirciirsat iinger edob K
jeigranamij enj ena i opi suj e pojeighe, mca/jprltelogaktelpreparulqw e ku

S obzirom na dob djet[mmllmmouzlmw Tllu|mm¢m nln-mnlte
djetetu kupiti igru koj‘a je nam ijenjena djeci & e & I!TIJ “ m
rr?_alo.star|1.010<_jvggeg, “budlte pL:::::J:m:dz!m:l o |

dijete igra i pratite njegove reakcije.

VRI JEME PROVEDENO NA IMNONZEBIMEA U | I GRAL

Dogovaorite s djetetom vrijeme koje ono smije dnevno provoditi na internetu i PCigrama.

Komunikacija putem chat -a, instant poruka te igranje PCi gri ca nhnhesto prerast
ovisnost i oduzima djeci puno vremena. Istovremeno, ove aktivnostije su obl i k druhen
vrignjacima i normalno je da djeca za njih pokazt
PCigre ne smiju ometat:i njegove @gkol ske obavezeé
aktivnosti. Postavite jasnaz pkawi ¢taenj eo girnatne rinee
tjekomnastave. Uk ol i ko mi sl ite da dijete previge vremen
PC igre te brinete postaje |Ii mo h d @takautiidigcmo o i g
da se negt e dr ufueirtualnofstvarosik Dj em@gone po model u i
l e vige iomteeraeksta vznaost i u ko] i marganivirajiealiteliske nj i h oy
izl ete u prirodu, posjetite zajedno muzej il
Ukl juAuj e eoprefutPo@mahinke djeci da j e mogute zabavi
opreme.
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UPUTITE DJECU U OSNOVE SIGURNOSTI NA INTERNETU

Mohete sastaviti dugovor o6 koji e potpisati [ r
ponaganija i z a diijdezvolenoivrijeme koje dijdté $miid groaesti na

internetu. Ugovor mohet e zalijepiti na zid iz
sastavljanju wugovora i pisanju pravila jer e i

njihovom kreirangruaviVladinmudge rdealna i jasna te de
Ovdieiovde mohet e pr eprngeskatigovdra,a a preporufiamo da zajed
izradite vlastiti ugovor .

GTO UNINITI AKO JE VAGE
ELEKTRONI NKOG NASILJA?

Roditeljima nije | ako ¢ t da | e
njihovo dijete poninit } e nasilja
Koliko vam se god ponaganj , 7

bezazlenim i prirodnim s obzirom na njegovu '.‘ J 9 =)

dob, opasno je zanemariti upozorenja o " -

zl ostavljanju jer |je me‘"‘:.".'\u : , ednog

djeteta, jako povrijedile drugo dijete. Potrebno =D T

je puno hrabrosti kako bi se priznalo da di jete

i ma problem i jog vige snage, strpljenja i razum
svoje ponaganje. Ima vige razloga id& akdjoigh nsoeh ed
biti osveta ili jednostavno zabava i nedostatak svijestiotome kol i ko se bol i [ gt et
drugojosobi. Vet ina tinejdhera koji su izvrgili el ektr
se njihovo ponaganje mohe smatrati nasiljem te |
druguosobu. S druge strane, mongouitpeo njaeg admaj § ep raegma sdrvugi I
stresa, problema u ¢gkoli ili mohda netko vrijeNa
otvoreno. Recite da ste od gkole ili drugih rod
ponagal o agresiwvnada.onbomznnajgtadNagtoo is koj e je ureNaj
mrehe dijetNenkoojrtiestprlioj.et i ti osuNi vat.i [ vrijel
bude osjetalo napadnutim i poni heni m, mogl o bi
agresivnije prema okolin i. Nemoj te zaboraviti da problem nije
njegovo ponaganje. Objasnite mu da ga volite bez
krivo i treba prestati. Razgovarajte s djetetom
se zadirk uj e i pomognite djetetu da shvati kako posl
ozbiine. Pogot ovo kada je rijen o mal o]j djeci, mo g u}
njihovo ponaganje ¢gtetno za drugu osobjanje Mirno

bilo fizinko ili wverbalno, uzrokuje bol drugoj o
[ da pokuga zamisliti kako bi snasiljo ©Olasrtsijmeat al o uKk
je zadirkivanje, udaranje,oqragdmavianjeprii lgu atelnjjie
te da nitko ne zasluhuje da ga se zlostavlja. |
vrgnjacima na asertivan nanin te neka ne produbl
uvijek mohe obratitisvemuv@ma se@azgowmpegoivom hiv
vr gnj eoffinemionfine) . Ponudite djetetu pomot pri promj e
Neka dijete predl ohi nanin na kako te najlakge
mora promijeniti u nji hovoj okolini kako bi oni promijenilisvo j e ponaganje. Nakon

16


https://drive.google.com/open?id=0B7oUgb5L1z55M1p2NlBfV1hCeFU
https://drive.google.com/open?id=0B7oUgb5L1z55MmlpUW5wT1M4eW8

sdjetet om, porazgovarajte i s uniteljem/icom il:@

saslugajte njihovu stranu prine. Stavite im do
kakobi vage dijete prestalo sa zlostavljanjem i ir
kojima se trenutno nalazite, a koje su mohda teg
biti potrebno dodatno savjetovanje saensstopuhnj ak
ponaganje, prihvati odgovornost za svoje postupk

KORI STI' TE TEHNOLOGI J U, M (
POMO¢L I |

Kadagovori mo o postavljanju tehninke zagtite, odn
konfigur aci j dnod sobftveragtrelda zmathkdko ni gedan filter nije 100% siguran

te da djeca, a pogotovo tinejdheri, mogu uklonit
di jete stariije, to t e ftiel tlee i otbvarn e nmama 29 ouvioirn k
pravi | i ma ponaganja na internetu biti sve vahniji
ml aNa dj eca koja bi mogla slunajno utipkat:i Kriwv
stranicu sa sadrhajem koji za nj iKadasefadoRGCi ti uzn
u, mogut e | e, i svakako preporunljivo, staviti f
dijete za vrijeme surfanja te ograninnitd.i vrijem
Situacija je slohenija kradiah sdij euc ap ifiteasntjou knoorbiistte
odraslih, stoga je dobro ograniniti vrijeme kori
dobi, ograninniti korigtenje odreNenih aplikaci]j
poruka koje su napNegj e eledkifr daljeuwtEksigopisugmo | j a .
vige razlinitih mogutnosti postavljanja roditel)]
najuninkovitiije, i stinemo i zradu znaas eb a dig n aklour i
ukljuAnivanuenopgcpjetshahivanja na trahilicama i s

KREI RAJTE POSEBAN KORI SNI NKI RANUN ZA DI JETE I
RANUNU LOZINKOM

Na ranunalu koje dijete koristi kreirajte odvoje
administr atora) i za djecu (s ovlastima standardnog korisnikaili djeteta). Ovo mohet e unAi n
otvaranj em upr acontrgl pandd ete padd ke i § ni n Kuser aceodnts)n i

odaberite dodaj novog korisnika (addanewuser)t e kr eirajte noweongti kori sn
status standardnog korisnika ili djeteta ( child account).

Vahno je korisninki ranun roditelja (administrat
mogao uti i mijenjati postavke korisninkog ranhnun
(npr . i gara il. programa za chat i1itd.) bit te au
djeteta, odnosno, bit e potrebno dopudgtenje ac
ranuna za dijete, ukl j uni t eareotd cantjols ) irposthvite el j s k o
heljena ogMoaguuithee njjea.ograni niti vrijeme koje dije
definirati karakteristike igara koje dijete smi
rangiranja ranunalnih igara) k aol iik op rhoeglriatnee dkood
opcije roditeljskog nadzora, mohete instalirati
preglednika i trahilica, o nemu mohete pronAitati
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RODITELJSKI NADZORRILTRIRANJE i
Na trhigtu postoje pirrognmiamza pbskebnibr anjzeaj sadr ha
proi zvoNani ant i Nekirod gragrarha filrirargag ri editeljskog nadzora su

besplatni (npr. Qustodio, Eset Parental Control for Android), a n e ki se naNet at uj u
Nanny). Ove programej e potrebno instalirati na ur eNaj k o
jedinstvenu konfiguraciju i dal j i n Ditele. Pistup st up p
konfiguraciji filtera treba biti omNgkbengtsamst e
podesili alate, nemojte se zaboraviti odjaviti i
dijete ne bi moglo mijenjati postavke. Oviprogrami omogut uj u detal jno praten
aktivnosti (popi s web adr eplikacijk lmjp e dijptekordstiioj et e pos
hak i mena osoba s koji maSMYrordik &t egtdo pmeh & ap @v piu
djeteta na privatnost . Prilikom aktivacije alata za filtriranje, razgovarajte s djetetom o

tome kakav filter helite post avRriikombilokiranmsgbo da t o
stranice neki filteri nude djeci opciju da od r
blokade strani ce. Ova opcija mohe biti korisna kako bi :
djetetom i kako povisili wuninkovitost filtera (p
budu bl okirane), meNutim, u tom sl unaj thteter eba r e
koje dijete galje. Ne odgovaranje na zahtjeve mc
Ukoli ko mislite da je vage dijete premlado za d
poruke , mohete podesiti filtere tako da butmkiraju
ukol i ko djetetu dopustite njihovo korigtenje,
eventual no §tet an (aveedesbkatianjéislt eVe & k aviapragrama nudi
opcije podegavanja i mogut nost kKr eiunaana jstam ne k ol i
ur eNaj u. Ukoli ko imate vige djece, mogute je Kkr
dijete u skladu s njegovim ili njezinim potrebama i dobi. Kako biste provijerili radi li alat

i spravno, upi gite u Googl e nal ati jza , porografija feir v arej e
lipon(ne u prisutnosti djeteta). Kada pokugate ot
rijen, stranica bi trebala biti bl okirana. Svak
pr et r a h slie ¢images)dUkoliko nije, potrebno je dodatno podesiti postavke. Programi

za postavljanje roditeljskog nadzor a, nahal ost,
neprimjeren sadrhaj, st o g postgvki preglednikan (apm dGoogled d e g a v a
Crome) ipopggvebpaphjglGbogl e, Yahoo, Bing) na nanin
sadr haj ZzRootdawalsed ej. e potrebno posebno podesiti r

dijete sl uhi

POSTAVKE TRAHI LI CA

Ukoli ko ste na ranhunalu k mre zardgeteii postavdi edrige n kori s
roditeljskog nadzor a, I nternet explorer bi aut
pretrahivanja za trahilicu Bing j(e vtakadkahdpce vij er

posebno podesiti postavke sigurnog pretrah i v a Mp g u t ,d vrlp jednostavno , u samo
nekoliko koraka, podesiti postavke naj ne gt e komhgbaeogho sRingiBoogl e,
Yahoo

18


http://downloads.tomsguide.com/Norton-Online-Family,0301-28393.html
http://downloads.tomsguide.com/Norton-Online-Family,0301-28393.html
https://www.eset.com/int/home/parental-control-android/
https://www.eset.com/int/home/parental-control-android/
https://www.netnanny.com/
https://www.netnanny.com/
https://www.netnanny.com/

Opcij a sigurnog pretrahivanj a uni nkovi t «
zastragujuti i lai dujzenceumi rauj mtiit @am t e prika
omogut i ti dj eci pristup informacijama i
potrebnih za igru i uhenje. Ovo je uninko\
sadr haj a. Stari jba tdj ercoad imoedy sZxdo nadzor , i
manje sadrhaja za njih i gtetno.
Primjer za Google: ol T
na www.google.hr. U desnom donjem uglu
kliknite na  postavke (settings) i u Advanced search
otvorenom prozoru odaberite postavke
pr et r ahSearchsdttiags). Edony

Search Help

Send feedback

Privacy Terms Settings Use Google.com
LN YRR =EOR A
Search Settings

Ukl junitesigmpcinjoy pr

(turn on safesearch) i z a k | j ujei (dopkt
safesearch) va g oadresome-po gt e .

SafeSearch Filters

Search results

Languages SafeSearch can help you block inappropriate ot
Help SafeSearch filter isn’t 100% accurate, but it hely
@afaSearch Loc@
wl &
Ukoli ko e opcija s (O3 Other bookmarks
uspjegno aktivirana,
prikazivat te se krug = 0 o
o= .
A -\
Ne zaboravite da n a k i ako ste ukljunili.i povtad@dwke zaidaummoin
trahtudijttemé ko te trahilica, mohe otvaratiYamo uge tr
vaga zadana trahiYahootar aldiiljieplatmohri RBrgh Goé gl @ oi |
tih trathddda che Botrebno postavke sigurnog pret
trahi |l i cama.
Postoje i ijreanfjielniec ed jneacmh ni j e postavke filtriralj
primjerice  Askfor kids, Kidz Search Dib Dab Duisl. Nahal ost, ove trahilice
hrvatskom govornomp odr unj u i prilikom pretrahivanja pojn

vrlo malo relevantnih rezultata.
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http://www.google.hr/
http://uk.ask.com/?o=312&l=dir&ad=dirN
http://uk.ask.com/?o=312&l=dir&ad=dirN
http://uk.ask.com/?o=312&l=dir&ad=dirN
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POSTAVKE PREGLEDNIKA

Na nekim preglednicima, primjerice na Googl e Chr omu | e naddgrgnog e Kr e
korisnika (supervised user) te definirati koje web stranice
odnosno, definiratipopis zabr anj eni h web ad r.Postejijopgjakreiiaajk i t r ah
popisa dopudgtenhih edtar dniscdea }(et zptho omea bl odarati s
nije na tom popisu, ali to mohe dovesti do preus
internetu. Ovoomogut uj e fimprdeagleddJavanje djetetov@tpoviije
mohe narugit.i djetet.dRwadipredyvo tmra bpar izvaa&ktl qausitat i s
gto korigtenje ranulneakm qweae papdiij ajrudkituodr eNene
[ kontrol e, svakako, uz ovVvVo, prepgompureamahiuikhipij:t
trahilicama jaer ppr eglbédmiek es bl okirati neprimjer

Primjer za Chr ome: U desnom gornjem ugl upogsiavkeor i t e u
(settings) te se prijavite u Chrome ( Sign in to Chrome) . Prijavite se sa vliastitom
pogteataWnupravljankog suneQOspha(Pegopest pokiayi potdeopei Vame
ime. Ispod opcije osobe, u k|l oni t e kv aroinoe uits p rpe ce ta pachiéjaeegje kao go
browsing) i ispred opcije omogut i te svakome dome (et @hponecaddmipersoruto Ch

chrome). Kliknite na gumb dodaj korisnika (add user) i dodajte novog korisnika. Vratite se u postavke

unutar Vageg korisni nkog Sapérsadauser daghboard Kikniteasna pnofil pov ez ni
nadziranog korisnika te definirajte web adrese i domene koje korisnik smije, odnosno ne smije

pretrahivati. Mogute je i definirati koje trahilice
nego korigtenje ranunala prepustit eludnjaetietzwnk s waikagk ce
Ponovnom prijavom u Vag profil, mot i tete pregledat:i

ELEKTRONI NKA POGTA

Budut s edwai si koj i omo g utealjeik tortovnai riakng) lea g gatMeumea  d j
(npr. Kidsemail.org, Zoo Buh i sl.) i koji filtriraju i po potrebi ¢ enzuriraju neprimjeren

s adr hajbesplainis iu nisu dostupni za hrvatsko govor n o podrunj e prepor
pode§avitnjse¢ andardni h servisapr.&malkt Vehi mlae ppoadiae

uslugee-pogte i ma antispam filtere, ali ponekad se s
gt o | &iupopasitenga neka ne vierujeobe t anj i ma o dobitku na | utri|j
osobne podatke u online obr azmagtpaa sntaikglia akdo pioz

pouzdanog pé&gilktjeareljjpamobgbedpogpgespuigt aj u- odnosr
pogtu od odr e Neiflidablgki@jge |-g agted jlagj a primjerice s:

Mogute je podesiti postavke tako da se sva dol az
djetetovo pravo na privatnost, meNutim, ako se r
s djetetom razgovarati o t ome zagto i kako sudobiagtetow ke def
pristanak na takve postavke kako ih ne bi uklonilo.

"o spamu i scamu mohete vige pronAitati u dodatku 1 ovog pri

APLIKACIJE | SERVISI

GooglePlay apl i kacij a 0 movljanjeé u rfoditeljskog o sadzora  (unutar
postavki/settings) na ur eNaj u koji dijete koristi nNi me se
dijete preuzeti aplikaciju koja nije razvojno primjerena. Opcija roditeljskog nadzora

autorizira se PIN-om koji bira roditelj.

Ukoli ko dijete koristi i Phao ner, e Nmaggau t ien sjtea |l @ c ipjot
onemogut i ti posaka znhsamorpdieeln P11 N
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Youtube dmogut e je regulirati rgstdcted rmodk éon.lK&kb hiserioi vanj en

uninilo, potrebno | e Odregptiaddje bHesplathai. Nsae dma Yootzoba
se pojaviti al at na tr atedricted nogec Kakoani jedan filterknliej uni van
100% pouzdan, ipak je potrebno nadziratiaddijete

j e rijen o Svakalooprpvjertg jesteli prijavljeniu Youtubeijeliopcija restricted
modeu k|l junena prije nego gto djetetu prepustite d

You Tuhe B0 Language: English (UK) ~ Content location: Croatia ¥ Restricted Mode: On v X History © Help

About Press Copyright Creators Advertise Developers +YouTube

Terms Privacy Policy & Safety ~ Send feedback  Try something new!  © 2016 YouTube, LLC

Gt o s e mohiteélah,e post oj i ni z besplatnih aplikaciij a
ograninavanj e vr eme niaa nkobitgleili mpbjedinientaplikagjama kam d

pregled aplikacija koje dijete koristi . Mnoge od ovih aplikacija naru
na privatnost i gto je dijete stariije, manj e su

Dinner time Aplikacijom se upravlja putem roditeljevog

mobitela koji mohRhong a tjgtetoA n

mobitel mora biti Androi d bil o ki
trenut ku ukl juni ti pauzu ur eNa
ograniniti ukupno vrijeme DINNER TIME he pro
kori steti ur eNaj il (oo I QRN v<nd some quaiiy time with your famiy. This device ill be available in to roa
radni dan, odnosno za vVvike 2 ales ‘granin
potpuno bl okirat:i (osim alarma za buNenje) kor i
viemena za unenje ili objeda.i Owicmjuopa,ataepijiak
aktivnosti na ureNaju. Ova aplikacija mohe izaz
pretjerano rigidno definirate postavke |, pogotovo zato jer se pauza u

vrijeme bez prethodno gloprekiout dijete msjec neke aktvodste . n a
Svakako razgovarajte s djetetom prije nego instalirate aplikaciju i zajedno dogovorite pravila
korigtenja ureNaj a.

Kids Plece Aplikacjak oj e stvara sunelje za dijete i omogu
di jete smije koristiti na mobitel u. Onemogut uj e
telefonskih poziva, SMS poruka i ost adkizikKidsr adnj i
Pl ace aplikacije i ulazak u roditeljsko sunel]|j
Prikladno je za mlaNu djecu.

Minor Monitor j e bespl atni al at koj i omogut ujienanadgl e

Facebooku. Dizajniran tako da p repoznaje neprimjerene i potencijalno uvredljive komentare

ili seksualne konotacije. Registracija je besplatna, nije potrebna instalacija softvera.
Softveri za pratenje drugih dr ugtWee wdtcher, Bpye h a, n
Agent, Sector Pro, eBlaster.

Al at i za filtrirwvamjeomaldir haagt imoigudi jete, ali ik
dio rjegenj a, odnosno kao nadopunu drugim metod
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internetu budulfiir adnaj aprnoicseusidofvol j no uninkoviti,

mogu i zazvat.i ot por [ f r u Stogaauz iinptalacijy ®tera, gea agpi j
zaboravite na vahnost izravne komunikacije s dj
aktivnostimanaint er net u, saznajte @twownviotle pr gftiol neavadl e

koju koristiorviparei zdirjagttee, zajedni nke aktivnost:i
interneta i informirajte se o posljednjim trendovima i prijetnjama na internetu. Svijet

interneta i komunikacijskih tehnologija mijenja se izuzetno brzo, neprestano se pojavljuju

nove aplikacije iprogramit e novi nanini njihove zl oupotrebe,

POVEHI TE SE S
RODITELJIMA, RAZMJENJUJTE
ISKUSTVA UNI TE JE
DRUGH | ZAJEDNI NKI
DJECI DA SIGURNO ODRASTAJU
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ZAKONSKA ZAGTI TA OD NASI L
UZNEMIRAVANJA | ZLOSTAVLJANJA NA
INTERNETU

KazneniZakonRH emel jni je zakon koji osigurava pravnu
djelakojasemogupovezati s uporabom ranunalne tehnol ogi
razlikuje se s obzirom na dob poninitel]ja, a k
nastavku valja tumanitd.i u skladu ka posebnim pol o

Djecaml| a®ld 14 godina nisu kazneno odgovorna,

ni prekrgajno goniti, ne mohe ga scpitsudnit
zagtite od kriminalne djelatnoptavode¢ eca&gti

da te policija, kad wutvrdi da je dijete

mj erodavni Centar za socijal niu exkerbt, u&lorja
obitelisko-pr avne zagtite (npr. nadzeskbilad prov:
Dakle, i hkahajjieodjpece izaziva institucional nu r.
radi sprjenavanja daljnjeg kriminalnog ponaganj a
gteta koje takvo ponaganje mohe imati na njegov
Maloljetnici

U ovoj kat egoriji postoje dvije podgrupe:

1. MI aNi maloljetnici

dosobe koje su navrgile 14, a mlaNe su od 16 godi
da su poninili kahnjivo djelo, mogu im se izretli

p oj an anzorgizavaske mjere.
2. Stariji maloljetnici

dosobe koje su navrgile 16, a mlaNe su od 18 god!]
i kazna mal ol jetninkog zatvor a.

Postupak prema maloljetniku pokrete se idaskl juni
neovisno o0 Vvrsti i tehini kaznenog djela te pro
uvrede, kl evet e, iznogenj a osobnih il obitel]
odvjetnigtvo, a u pretkaznenom post upkrigkuplianf or mac
policija.

Prema djeci, poriiniteljima kahnjivih djela, ne n
Ml aNi m mal ol jetnicima mogu se izret.i samo odgoj
uputivanje u centar za odgoj, p caji madzarruadndvmi i ga i

boravak u odgojnoj ustanovi , uputivanje u odgojr
uputivanje u posebnu odgojnu ustanovu), ali NE i
Starijim maloljetnici ma, uz odgojne mjere, mo h e
Zbog primjene odredaba Zakona o sudovima za ml .
procjenjuje se u vrijeme njihova poninjenja.

23



Dakle, svatko tko je korisnik bloga mor a, uz pog

biti svjestan i osobne kaznene odgov or no st i ako zlorahbi tuNe osobr
kl evet e drugoga il ga sramot i

Izvor:Pol i kl i ni ka za zagtitu djece i ml adehi .gr ada
NIl anci Kaznenog zakona RH iz skupi nmimjgngvzsneni h dj
[ u kontekstu zagtite djece od nasilja na intern
Uvreda

Nl anak 147.

(1) Tko uvrijedi drugoga,

kaznit te se novhanom kaznom do devedeset dnevni
(2) Tko djelo iz stavka 1. ovoga nhl amkianap omroign i
sustava il mr ehe, na javnom skupu il na dru
pristupannom vetem broju osoba,

kaznit te se novnanom kaznom do sto osamdeset dn

(3) Ako uvrijeNeni uzvrati wuvredkazne.sud mohe oba
(4) Ako je poninitel] bio izazvan nedolinnim po
sudom prihvatio njegovu ispriku zbog poninjenog
(5) Nema kaznenog djela uvrede akoiprozlazidaj@gi na i zr
omal ovahavanje pohAninjeno radi zagtite drugih opr

Sramot enj e
Nl anak 148.

(1) Tko pred drugim za nekoga iznese ili prone
Njegovaoj nast. [ ugl edu,

kaznit te se novn asandesetidaczninamesad o st o

(2) Tko djelo iz stavka 1. ovoga hlanka ponini
sustava il mr ehe, na javnom skupu il na drugi
vetem broju osoba,

kaznit te se moddahomskazgezdeset dnevnih iznosa
(3) Nema kaznenog djela iz stavka 1. i 2. ovog
ninjeninnih tvrdnji koje je iznosio ili pronosio
postupajuti u d @mo wnjihow jstaitost. , povijer

(4) Nije dopugteno dokazivanje okolnosti iz stav

tvrdnju nije iznosio ili pronosio u javnhom interesu ili iz drugog opravdanog razloga, a
postupao je pretehit oiilwugledi drugoganpogotovo mko §ektwddje 1 a st

odnose na osobni ili obiteljski hivot druge osob
(5) Prizna I pohAinitel] neistinitost svojih tvr
Kleveta

NIl anak 149.

(1) Tko pred drugim za nekoga iznese ili pr onese nei stinitu Ainjeni ANt
gkodi ti nNj egovaoj nast. il ugl edu, znajuti da | e
kaznit te se novAanom kaznom do tristo gezdeset
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(2) Tko djelo iz stavka 1. ovoga Al anwanoponi ni
sustava il mrehe, na javnom skupu il na drugi
velem broju osoba,

kaznit te se novnanom kaznom do petsto dnevni h i

Pokretanje kaznenog postupka za kaznena djela pr
Nl anak 150.

(1) Kaznena djela protiv nasti i wugleda progone s
(2) Ako su kaznena djela protiv nast:.i [ ugl eda
postupak mohe se pokrenuti privatnom tuhbom brar
partnera, rodit el j a, dj ece, posvojitelja, posvojenika, |
Javno objavljivanje presude za kaznena djela pro
Nl anak 151.

(1) Presuda kojom je oglagen krivim poninitel]
pohAinjenogkaputreanditjias, televiziije, ranunal nog sus
javnog prioptavanja objavit te se u cijelosti i
pohinitelja.

(2) Sud te u presudi odredi ti nani jekkadag2zoi nog ob
mogute, odrediti da to bude u istom sredstvu |jav

pohAinjeno.

Osim kaznenih djela iz skupine djela protiv nast
se povezat. i sljedeta kaznena djel a:

Prisila

N Inak 138.

(1) Tko drugoga silom i | i ozbiljnom prijetnjom prisil:@ da gt
se kaznom zatvora do tri godine.

(2) Kazneno djelo iz stavka 1. ovoga nlanka pr
poAinjeno iz methentjue,, omsrcebma sdjtehim invaliditetom

obavljanju njegove djelatnosti ili prema odgovornoj osobi u obavljanju javne ovlasti.

Prijetnja

Nl anak 139.

(1) Tko drugome ozbiljno prijeti kakvitm tzel oste da
kaznom zatvora do jedne godine.

(2) Tko drugome ozbiljno prijeti da te njega ili
ozlijediti, oteti, il mu oduzet.i sl obodu, il |
ionizirajutimemanemgem, moomuthfNem ili drugim opas
drugtveni pol ohaj il materijalni opstanak, kazn
( 3) Ako je kazneno djelo iz stavka 1. [ 2. 0V (
odgovornoj osobiuoba vl j anju javne ovl ast.i il u vezi s
prema novinaru u vezi s njegovim poslom, ili prema odvjetniku u obavljanju njegove
djelatnosti, il prema veltem broju l'judi, il
stanovni govae bbbbakkoj oj se prijeti dul je vrij
poninitelj te se kazniti kaznom zatvora od gest
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(4) Kazneno djelo iz stavka 1. ovoga nlanka prog

stavka 2. ovogaonil sarekg@o prijedlogu, osim ako j e
iz mrhnje, prema djetetu ili osobi s tehim inval
Javno poticanje na nasilije i mr hnj u

Nl anak 325,

(1) Tko putem tiska, radigvaa itleil emriehiqg,e,na ajhaunnad
drugi nanin javno potine ili javnosti unini dost
se poziva na nasilje ili mrhnju usmjerenu prema
njihove rasne, vjerske, nacionaline i | i etninke pripadnosti, podr i
spolnog opredjeljenja, rodnog identiteta, invald]i
kaznom zatvora do tri godine.

(2) Tko organizira il:@ vodi gr upelaizstalkatl.rovogai | i v i ¢
nl anka, kaznit te se kaznom zatvora od ¢gest mjes
(3) Tko sudjeluje u udruhenju iz stavka 2. ovog
jedne godine.

Kaznena djela spolnog zI|l ostavljjaarsjea mo gius kvargii §ti av
informacijsko komunikacijskih tehnologija propi:
zakona RH:

Mamljenje djece za zadovoljenje spolnih potreba
Nl anak 161.

(1) Punoljetna osoba koja osobi ml aiNdrygaosabba pet nae
nad njom poninni kazneno djelo i z nl anka 158.
komuni kaci jskih tehnologija ili na drugi nanin p
poduzme mjere da do tog susr et a ddtogedine. kazni t 1+ e
(2) Tko prikuplja, daje ili prenosi podatke o o0s
kaznenog djela iz stavka 1. ovoga nl anka, kaznit

(3) Za pokugaj kaznenog djeilnmi tel stltaw kae 1k aowiotgia

| skori gtavanje djece za pornografiju
Nl anak 163.

(1) Tko dijete namamljuje, vrbuje ild@ potine na
ili tko organizira ili omoguti njezino smhmanj e,
godina.

(2) Kaznom iz stavka 1. ovoga nlanka kaznit e
Aini dostupni m, di stribuira, giri, uvozi, i zvozi
prikazuje ili posjeduj e dj epgrigtupa putemn mforgpacighfoi j u i | i
komunikacijskih tehnologija.

(3) Tko dijete silom il/ prijetnjom, obmanom, p
pol ohaja ili odnosa ovisnosti, prisildi il naved
kaznom zatvora od tri do dvanaest godina.

(4) Posebne naprave, sredstva, ranunal ni progr a
uporabljeni za poninjenje ili olakgavanje ponhinj
Nl anka te se oduzetir,i jalp&onpogil &f silkaistmat poni nj er
stavka 1., 2. i 3. ovoga hlanka te se i uni gti ti
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(5) Dijete se netlte kaznit.i za ©proizvodnju i po
prikazuje njega samog ili njega i drugo dijete ako su oni sami taj materijal proizveli i

posjeduju ga uz pristanak svakog od njih i i skl j
(6) Djenja pornografija je materiijal koji wvizual
real no prikazano nepost oj e feda kad idjew,t e pravomiili os obu
simuliranom spolno eksplicitnom ponaganju il:@ k
svrhe. Materijali koji imaju umjetninki, medicin

ne smatraju se pornografjomusmisluovoga nl anka.

| skori gtavanje djece za pornografske predstave
Nl anak 164.

(1) Tko dijete namamljuje, vrbuje ili@i potine na
kaznit te se kaznom zatvora od jedne do osam god
(2) Tko zaraNuje od apou nlogjriatha ks hdjpeleuljsd adi j et e

i skori gtava dijete za pornografske predstave,
kaznit te se kaznom zatvora od jedne do deset go
(3) Tko silom ili prijetnjom, obmanom, prijevarc
ili odnosa zavisnosti, prisili ili navede dijete na sudjelovanje u pornografskoj predstavi,

kaznit te se kaznom zatvora od tri do dvanaest g
(4) Kaznom zatvora iz stavka 1. ovoga hlanka kaz
uhivo il put em ksiavaako je kraili j¢ rmokab hmogao aati da u njoj

sudjeluje dijete.

(5) Posebne naprave, sredstva, ranunal ni progr a
uporabljeni za poninjenje ili olakgavanjegaponi nj
nNlanka te se oduzeti, a pornografski materij al k
stavka 1. [ 2. ovoga nlanka te se i uni gti ti

Upoznavanje djece s pornografijom
Nl anak 165.
(1) Tko djetetu mlaNem od petnaeiftnimgzaghnjema pr oda

posredstvom rahnunalnog sustava, mrehe il medi j
drugi nanin unini pristupannim spise, sl i ke, a
pornografskog sadrhaja ili mu prikahe pornografs
kaznit te se kaznom zatvora do tri godi ne.

(2) Predmet i, posebne naprave, sredstva, ranun
pril agoNeni il uporabljeni za poninjenje il:i ol
1. ovoga Nl ankaolrmoge addkdetmateaipal te se i uni
(3) Pornografijom se u smislu ovoga hlanka smatr
prikazuje osobu u pravom il simuliranom spolno
spolne organe ljudiu spolnesvrhe . Mat erijali koji i maju umjetni nk
znanaj ne smatraju se pornografijom u smislu ovo
Tegka kaznena djela spolnog zlostavljanja i i sko

NIl anak 166.

(1) Ako je kaznenim dj el onmnikza nll6a2n k as t1a5v8.a slt.a via k
stavka 1. i 2. te nlanka 164. stavka 1. ovoga Za
ili je narugen njegov tjelesni il emocional ni r
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sudjeloval o jvai,gei Ipionjieni djeél o poninjeno nad pose

poninjeno od nlana obitel]j.i Pl osobe s kojom ¢
porninjeno na osobito okrutan ili osobito ponihav
kaznit te se kaznomaestgodinmr a od tri do pet

(2) Ako je kaznenim djelom iz nlanka 158. stavka
3. i nlanka 164. stavka 2. ovoga Zakona djetetu I
njegov tjelesni ili emocionalni razvoj ili je dijete ostalo trudno, ako je u djelu sudjelovalo

vige poninitelja, ili je djelo poninjeno nad po
Nl ana obiteliji il osobe s kojom dijete hivi u
osobito okrutan ili osobito poni havaj ut i nani n, poninitel] e se
najmanje pet godina.

(3) Ako je kaznenim djelom iz nlanka 158., nl an
Zakona prouzronena smrt djeteta, poninitel] e

godina ili dugotrajnim zatvorom.

KAKO | KOME PRIJAVITI SUMNJU NA
PONI NJENJE KAZNENIH DJELA
| MALOLJETNIKA?

U okviru ravnateljstva MUP-a djeluju dva odjela koja su izravno vezana uz ovu vrstu kaznenih
djela:

Odjel za visokotalgehnd&log gkisulrtiaminm analizira, prat
[ etiologki aspekt kaznenih djela kiberneti Akoit
riegenja na pl anu podi zanj a razine uninkovito
kriminaliteta; neposredno pr ov o d i sl ohena kriminalistinka istr
djela ponAninjenih na gtetu i pomotu ranunalnnih st
nadzor interneta; pruha specijaliziranu potporu
suraNujdeugim ustrojstvenim jedinicama Ministarst
osobama, policijama drugih zemalja i meNunar odni
sudjeluje u planiranju i izradi progr aokeuguo b uke
rada problematika kibernetinkog kriminaliteta;
izvjegta i drugih struhnnih materijala iz podrun

druge poslove iz svoga djelokruga rada.

Odj el mal ol j et nienkie kdreilminnkavie ntceitja n a Kkgjitpeatiu ml ade
analizira stanje i pojavne oblike kaznenih dj el
djece i mladehi i kahnjivih radnji poAinjenih n
najpogodnije obik e rada na sprjenavanju [ ot krivanju 6
kahnjivih ponaganja; pruha struAnu pomotl polic
provoNenjem kriminalistinAkih istrahivanja kahnji
koordiniraisudjel uj e u provoNenju kriminalistinkih istraé
nacional noj razini iz Ssvoj e nadl ehnosti:; sur anh
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organizacijama <civilnog drudgtva u suzbijanju ms
pravac a dj el ovanja u podrunjima kaznenopravne zagt
obiteljskog nasilja; sudjeluje u izradi normativnih akata; obavlja druge poslove iz svog
podrunja rada.

Sumnju na poninjenje kaznenih dj elta svakpkolenog z |

potrebno prijaviti policiiji. Ak o dijete pri mi
neprimjerenu poruku ili se od njega trahi da d
fotografije ili video isjenke, t naeboa92psthmeenh obavi
eemail poruke na adresu policija@mup. hr, dol askom

preko stranice: https://redbutton.mup.hr/
Izvor: www. mup.hr

Kaznena djela pdatpvogdgaseéiseé pglpkiovaunppniahbil

kazneni progon ne dol azi u obzir. Kod mal ol jetni
druknija, no u svakom slunaju institucije koji ms
odgovargy ut i postupak su policija, centar za socijal
Postupanje policije u slunajevima zlostavljanja i zan

http://www.policija.hr/13046.aspx

Postupak policije:

1T saznanje o dogaNaju (prijava graNana, ¢k

9 provjera istinitosti prijave;

1 obavijanje razgovora s djetetom na niju Jgtetu
roditelja ili skrbnika);

f obavljanje razgovora s osobama koje i maj!
osobe: Nl anovi obitelji, r o N &,csacijalni sadnik j de.;d i

f pronal ahenje tragova o izvrgenom kaznenc

pohninitelju, njihovoj odjeti i obuti, na
na mjestu dogaNlNaj a;
e

T vjegtanenj i zuzetih tragova;
I kriminali sti nka obrada poninitelja;
f podnogenje kaznene prijave nadlehnom dr
kaznena dj el a privoNqnje i strahnom sucu;

1T obavjegtavanje nadlehnog centra socijal
pravne zagtite.
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https://redbutton.mup.hr/
http://www.policija.hr/13046.aspx

Dobro je znati:

T Svatko je duhan prijaviti kahnjivu
mal ol jetne osobe (nlanak 204. Zakon
Kaznenog zakona)

T uninkovitost policije ovisi O protel
pa je stoga potr ebno hurno obavijestiti
neprihvatljivom ponadganju na ¢gtetu c

f po saznanju da se dogodil o kazneno d
ne dirati predmete koji ma | eati sepomjeste n
dogaNaja jer se tako mogu unigtiti t

T ukoli ko je dijete fizinki il seksu
pruhanja zdravstvene pomoti i evider

T roditelj nAini pgredarniraukolikp njegavo dijetej kaenife
navrgilo 14 godina hivota ponAini pr e
i nadzoru ili wukoliko ga potine na Tr

9 roditelj, posvojitelj, skrbnik ili druga osoba koja grubo zanemaruje svoje
duhnosti podi zanj a, odgoj a i obrazo:

177. stavak 2. Kaznenog zakona)
I tko Zzlostavi dijete ili ga prisili na pretjerani rad ili rad koji ne odgovara

Nj egovVvaoj hi votnoj dobi, na pr os jjekije r
je gtetno za njegov razvoj il na di
nini kazneno djelo (nlanak 177. stawv
T ako se zbog kaznenog djela iz stayv

prosjanenju, prost iltiucciinmai dirlugt deng
ponaganja, ili je prouzronena tegka
kazneno djelo (nlanak 177. stavak 3.
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DODATCI

DODATAK1-Kako zagti titi SVoju privatnost na interne

1) Oni pitaju,. vi ne kahete

Samo zato gto vas pitaju, ne znahi da vi mor at e
el ektroninku pogtu, nema potrebesezprsde athwhwadteni
drugtvenoj mrehi, mohete ograniniti koliAinu os
Kada vam nije potreban odgovor, uvijek-pmghete je
Mnoge web stranice trahe o dojon@mdrésemeipkoad tdea ksaek or eg
mogli pregl edavidtiik osna drrehgaijs.t r R seii flacse pnetpiatt e dao g o d i t i
newsl etter i reklamne poruke. Ovo se mohe izbjetl
nudi opciju pretplate u formularu za registta ¢ i j u, a mogute je i ot kaze
reklame klikom na opciju unsubscribe u dnu poruke e-p o gitlei j e bl oki rati p O me
filtriranje i blokiranje nehelj-pongtepogte u post a
2) Lozinke
Ne koristite svugdje istu lozinku i ne upotrebljavajte korisninko
l ozinku na drugoj jer hakeri mogu wusporeNivati p
tiskana, u kombi naci jama koje nemaju znanenjVahnodrjesno
safAuvati seppgtadrepuofile na dr ug tUkdikoinatko mr e ham
provali -pomgémij moéhe svim njezinim kontaktima pos
pomot. Osoba u niji je mail provaljeno nete znat

nje zinom ugledu.

3) Spam
Svrhaspama( nehel jena pogta) je oglagavanje, a od &o
t ome st oJal je veli kormobriojni sur izmmatrealhjid i por uku.

koju galju spemgteo dodraegeseanman irnaez.| iRriett r ahuj u web
znakom: @, i dolaze do javno objavljenih adresaepogker i ste al ate pomot u |
pogoditiadresu e-p o g(kaeilozinku dzat o | ozinka treba biti gto kor
ue-pogrtazl|l i ni t i kAnizac§ad take dolaze @a syih njihovih kontakata; provaljuju

u baze podataka organizacija i servisa koje skupljaju podatke svojih korisnika; kupu ju adrese

e-po gt e o dkojsskupljanjuspadatke svojih korisnika 6z at o pronitajte sit

priikomr egi stracije na razlinite portale i web stra
4) Scam

Scamj e pokugakompirewiaka i navoNenje na trogenje |
korisnikovih podataka (-dod@iye vOevrag nsree hfee n ormeermu nfie s
socijanimi nhi ngmePung je | akge nekoga prevariti [ na
svoje podatke iliinstalramalver nego zaobiti tehnifAku zagtitu (np
Cyber kriminal ci ranunaju na | akovjernost [ nei
osobito ranjiv a skupina. Pok u g aj kraNe | ozpionjkteu ziad iulraazhiaukn un ae ¢

mr e Iphishifg) postaje svepoghe kojiljpvimae korisnik iz
pogta koj grimercé peg ubdtelja usluga ndllstdr kprvagner
metoda jei navoNe n | e k ma klikamei kgjaih vodi na oglas/spam/scam umjesto na
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sadr haj kojem su htjeli pristupitdi putem nepri mj

sadrhajem (na primjer stvaranjem velikaogs gumba
preusmjeravaju na drugi sadr haj [ manj e uonl jiwv
trahZlldhudni softver se nesto spaja sa datotekom
gl azbu, preuzi mate i ma | v e online Bbrazamiojevas upoparagav ar a u k
na to da te vam korisninAnki ranun na drugtvenoj r
osobne podatke (lozinke) u online obrazac;| ahna modna agencija koja tr
i m p o fptagrafijauina kojima su oskudno odjeveniili b e z o defpeotget a koj a i zgl ec
da je stigla od nekoga od vagih prijatelja il.@i ;
pogal jete novac jer se vag prijatelj koji je u i
pop-up prozor kojivas obavj egtava da vam je ranunal o zar ahe
koji trebate instalirati kaka Rkiaptrevoampenal ¢ edni
softveru koji se bez vage pomot.i ne bi mogao ins

5) Ni gta nijoe bespl atn
V e t iomlirre usluga/servisa/platformi/igara koje su besplatne za korisnike financiraju se ili

kroz oglagavanje il.@ prodajom podataka svojih Kk
usluga ukl junujuti [ drugtvene mr kohbeosteasvhla nj aj u
prihod od oglagavanj anak Memliuz i mjainjpn@ jkeriisni nkog
(dijeljenje, komentiranje, postanj e, interakcij
prodaju detaljnijih informacija sd omjai lpoowierh akadr ius
njihovih reklamnih kampanj a, koje te ciljati na
kolinine podataka i i n Vjerojatna stel pjrimi jetdi oda &adagjedmomnr i r aj u .
kliknete na neki proizvedsvel neaagt e spojparailuziveodii p
To takoNer znani da te uslljugekei ismagjue i prt @frielse udrt f
(umjesto da svoj sadrhaj u potpunosti =zakljunate
biti vidlji vbliciaglraa niiudveanjouj gptuo j e Vvi e mogut e poc
(odvratajuti ih od toga da "oniste" svoje ranune
ukl juni vanj Rogléedajtp prafile drugi Jjudi gt o mohete pronitat.i C
mogu proni t at i 0O Vvama. J e dpodatke ilik Gsabrae fosografije objavili aa

internetui mat t ete jako malo kontrolse onadkowji gowvwomeu g
il profil vageg djeteta, vidljiv vaeporebmpair oj u |
el ektroninkog nasilja

6) Svoje osobne podatke drhite pod kljunem
Drugtvene mr e he s u z|l atni rudni k Za skupl jane

najrigoroznijim postavkama zagtite privatnost:i
otkrijete vi § e nego st epafited tj e | Guipje akakodidit sigurni da vam nikakvi
osobni podaci n e t'pobjet i

7) Osobni podaci vage djece

Pazite s objavljivanjem fotografija vage djece |
koliko informacijanata kav nanin ninite javno dostupnim i m
profilu, wuwuz fotografiju djeteta doznati i i me i

il ovrti b0 gkola koju pohaNa? Znate |li tko sv
su vagi prijatel]ji alajkali o vagu objavuaiili bi
informacija o vagoj djeci?
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Jednom objavljeni, komentari i fotografije ostaju onlinezauvi j ek. Razmislite o
vage dijete | ednog sahline identhetoin koji steazd mjegaostvorilin Brije

objavljivanja fotografija drugih ljudi  online, uvi j ek treba zatrahiti nji
krgi mo njihovo pravo na privatnost. Jeste | S i
objavufotograf i j e koju planirate podijeliti s vagim ko

8 Zatvorite prva vrata prije nego otvorite sl |e
Ostati prijavljen na svoj ranun na drugtvenoj mr
ot kljunan aut o: pot puno st gnitezate dziké odjaviteusp @du hake
svoj i h r anegomastavie preglezlavati i nternet.
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DODATAK2 - ONLINEHARGON

EMOTKONI

Smajlitima i d r(amgtikomimad immh @ It ie mag

punotoga-dobr og, |l ogeg, pamet no g, S
zapravo sretno lice, no u internetskom jeziku ima doista puno

icai si mbola kojima se mohe pun

Vahno je znati da ne postoje neka striktna pravi
varijacije u korigtenju nkdjegandardni h znakova i i n
Ti pinan smajlit sastoji se od dvotonke il dva
mj estu nosa i zagrada kao ust a. Evo nekoli ko pri
=) ) :0) =0) i

A kako reti: "Tuhan sam' il iamrTga emiu sfeacrue? svi Na'
-(:(:0(=o(:o(i (¢ -((

Znajte i to da ovaj zadnj i govori: '"Jakooo sam t
KRATICE

Kratice, nesto akroni mi, koriste se uU internetsk
(tipkanju), a za vas s moe inzadjvroeg gitlei sounser eblelaktoij inmaa |

od kratica poznate su
FYI- For your information (Tebi za informaciju), BTW -By The Way (Usput

Su manje poznate, primjerice BBIAF - B e

WIBNI- Wouldn't It Be Nice If (Ne bi li bilo ljepoda...). Ukol i ko vas ova

o tome mohete saznat
kt.skole.hr/informatika?cal ts=804549600 .

Ovdje naglagavamo kratice koje mogu biti

v -eLaughing Out oud dGlasno persinij@m)e r i c e

L

rene:t

Back I n A Few (Vratam se za
t ema z

i na web sitprhvawwviox Fvwidec@- V. Vi
znak za

Cyberbullying

BIH - Burn In Hell, gori u paklu
FOAD- Fuck Off And Die, odj... i umri
H8-mr hnj a

N K ©pi*ko

ODJdod*ebi

Seksualne konotacije:

GNOC - Get Naked On Cam (web
cam/online chat)/skini se ispred kamere
Sugarpic - Suggestive or erotic picture of
self/f pokahi svoju erot:¢
HSWM- Have Sex With Md hel i g |
mnom?

ASI? (Age? Sex? Location?) Godine? Spol?
Mjesto?
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http://www.os-vvidrica-kt.skole.hr/informatika?cal_ts=804549600
http://www.os-vvidrica-kt.skole.hr/informatika?cal_ts=804549600

Bolesti tinejdhera

Ana buddy/Mia buddy: Anorexic or
bulimia buddy/ pri j at el j k

Upozorenje za prisutnost roditelja:

POS - Parents Over Shoulder, roditelji iznad
ramena

P911- Upozorenje na roditelja

CD9- Code 9, roditelj u blizini
5-Prinekaj nekoli ko min
5-Zrak je nist

AITR- Adult In The Room, odrasli u prostoriji

nepraVIITu BEEY (ol Opisne kratice/zahtjevi za susret (u online
anoreksija) chatanju s nepoznatim osobama)
ASL- Age/Sex/Location - Godine/spol/lokacija
MIRL- Meet In Real Life/ na Ni mo se |
hivotu
W2M- WantToMeet/ hel i § | i se@
Droga i alkohol: Depresivne kratice:
SP-samo prirodno, pug LMA- Leave Me Alone ostavi me na miru

IUP-i demo wu
CRAFT-Canaot
ne mogu se

pr i r odhuane p
Remember A
ni hega sj

Izvor: Jutarnji list
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FML- Fuck My Life, | e . ovaj
IHML- | Hate My Life, mr zi m svo



http://www.jutarnji.hr/life/tinejdzerski-vokabular-ovo-je-rjecnik-koji-svaki-roditelj-mora-nauciti-kako-bi-znao-kada-mu-je-dijete-u-problemima/674647/

DODATAKA4:

Zbog statusa na Facebooku ostala i bez napojnica i bez
posla

) dnevno.hr

Datum: petak, 04. srpnja 2014. u 16:37

|l z Texas Roadhousea javljaju da su | oj ot kaz da
Facebooku se pokrenula rasprava o tome jesu li joj trebali dati otkaz ili ne.

Konobarica Kirsten Kelly iz amerg,l klkakavieanhe, dgtg
Facebooku u kojemu je napisala: "Ako dolLete u re
mogul nosti za to dati odgovarajulu napojnicu.",

Kelly kage da je u ponedjfiekpakRdathbasetkar ser s

njezine objave na Facebooku u kojoj se pogalil a
otpustiti jer je dogla mugterija koja seobsvrnul
Kirsteninih Facebook prijatelja, a gefu je pokaz
Naoko bezazlen status ju je tako stajao posl a.

napojnice iznervirale te dao.jz&exasRoafhouseamyljguda napi
Su j oj otkaz dali jer je wuvrijedila mugteriju p:

tome jesu li joj trebali dati otkaz ili ne.
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http://www.dnevno.hr/vijesti/svijet/126770-zbog-statusa-na-facebooku-ostala-i-bez-napojnica-i-bez-posla.html
http://www.dnevno.hr/vijesti/svijet/126770-zbog-statusa-na-facebooku-ostala-i-bez-napojnica-i-bez-posla.html
http://www.dnevno.hr/vijesti/svijet/126770-zbog-statusa-na-facebooku-ostala-i-bez-napojnica-i-bez-posla.html
http://www.dnevno.hr/vijesti/svijet/126770-zbog-statusa-na-facebooku-ostala-i-bez-napojnica-i-bez-posla.html

DODATAK 5:

Evo zagto se nije dobro hval
Facebooku!

G@nevnik.hr

H.J.

Brojni korisnici Facebooka | esto se na ovoj drug
o datumu polaska kao i brojne fotografije s tih putovanja.rSigw s n i strul njaci vel
upozoravaju kakoo bj avl ji vanje takvih inforjmarcina ftajniia
obavjegtavaju sve prijatelje na Facebooku (a ako
od milijardu ljudi) kakouo dr el eno vri j eme 'npeoize viiitcia damma ,o piptvae
znaju kad Ie kuia ili stan biti prazni

«'Podigla je ljstvicu glupih objava na Facebooku na novu razinu'

AmerikankaStacey Grantni j e se pridrgavala ovih savjeta te
obavjegtavala o svojim planovima za odlazak u La
s FaebookaMichael Batsonkojije,d ok j e ona bila na putu, zajedno
opljalkao njen stan.

Nakon gto se Stacey pohvalila kako je stigla u 1
da je ona zaista tamo. Samo nekolikosasik on gt o mu j e odgovorila na p
Stacey i obavijestila je o provali U njenu kulu
kada je saznalBiljot o) sebaodlomo!ldi Cioj. el abilspodvua, mi | e u
suzama je rekla novinariméBC Los Angelesa.

eKakav gok! Evo gto se dogala kada ne zagtitite
Stacey je imala puno srele |jeirnasemel,i miolda agwip rsc

njenom susjedstvu k&oaigwmowiedjselviartrii zmlkadiel a k4

Oni su odmah uhiieni te olekuju sulenje zbog pr
Fontani u KalifornijiMartha Guzman-Hurtadok o ment i ral a j e novinari ma ka
kako bi juditrebali' bi ti jako pagljivi oko sadr gaj ajerkoj eg

nikada ne mogu biti sigurni kada bi netko mogao iskoristiti te informacije i fotografije.
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https://dnevnik.hr/vijesti/tech/evo-zasto-se-nije-dobro-hvaliti-s-putovanjima-na-facebooku---329960.html
https://dnevnik.hr/vijesti/tech/evo-zasto-se-nije-dobro-hvaliti-s-putovanjima-na-facebooku---329960.html
http://dnevnik.hr/vijesti/tech/ona-je-podigla-ljestvicu-glupih-objava-na-facebooku-na-novu-razinu---329549.html
http://www.nbclosangeles.com/news/local/Social--252811991.html
http://dnevnik.hr/vijesti/tech/kakav-sok-evo-sto-se-dogadja-kada-ne-zastitite-svoju-privatnost-na-facebooku---329307.html

DODATAK 4.

Upozorenje gralLani ma

“ mup.hr

8. rujan 2014. objavljeno u 130

U proteklih nekoliko dana evidentirano je da korisni
telekomunikacijskih usluga putem SMS poruke dobivz

poruke sadr gaja ANazovi maj u
nepoznati h brojeva prilii i ma
obavijest 0 pr opivapje brojavarkojig R s
polinju s +224XXXXXXX, +2 . X X X
rezul tirati negeljenim t - deni
spadaju u ZONU 2 ( Afri ka gav a
Gvineja, +225 Bjelokosna Obala, +216 Tunis.

Upozor avamo g r a ltekekomunikacijskdhr i s ni k e

usluga kako su se pojavil:i i dol azni pozivi s go
| agno predstavljaju i korisnike trage osobne poi
sredstava. Osobe koje zape t akav poziv savjetujemo da ni u
podatke, niti da wuplaluju novlana sredstva nepoz
Nagal ost, ovo nije prvi slulaj ovakve vrste pri|j
na ovakveukesilipozi por a ukoli ko sumnjaju u vjer
im je telefonski broj s kojeg je poruka stigla

svome operateru te provjere navedeni broj.
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http://www.mup.hr/193342/3.aspx
http://www.mup.hr/193342/3.aspx
http://www.mup.hr/193342/3.aspx
http://www.mup.hr/193342/3.aspx

DODATAK 5

'Ovo je zlostavljanje, nema \
stavile slike na Facebook'

Lz) dnevnik.hr

Zagreh 22.04.2014., 17:16
Autor: T.V.
66 komentara

Vige od 66.000 osoba '| @ashalva'i hj ¢ streamijcdh 'gKaj
stranici vjerojatno ne vidi nigta sporno

DNEVNIK

ussrirun o8 7VC

UVREDLJIVA'STRANICA

Uvredijiva stranica (Video: Dnevnik Nove TV)

Proteklih dana digla se velika pradgina oko Faceb
kojoj su objavljene na stotine fotografija, uglavnom malolfgtnz regije koje su i one same, prethodno
pojavi grupe, objavile na svojim Facebook profilima.

Pokret al grupe, navodno mal ol jetni Hr vat , ne vid
sli ke objavio polastiokkhiormént amreigma gp @p utma' RBroidminle
ni drolja, ovo je droljetina gegia', 'Mala se ro
Mnogi korisnici Facebooka prijavil:i SuU ovu grupu
''ne Kk raglé'.Raditseamtome da je stranica prijavljivana pod kategorijom 'Pornografije i

seksualno eksplicitnog sadrgaj a'a ko eg luegasdma n

ukl onjena s drugtvene mrege.
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https://dnevnik.hr/vijesti/hrvatska/mala-se-roka-od-7-razreda-ovo-je-zlostavljanje-nema-veze-sto-su-djevojke-same-stavile-slike-na-facebook---332849.html
https://dnevnik.hr/vijesti/hrvatska/mala-se-roka-od-7-razreda-ovo-je-zlostavljanje-nema-veze-sto-su-djevojke-same-stavile-slike-na-facebook---332849.html
https://dnevnik.hr/vijesti/hrvatska/mala-se-roka-od-7-razreda-ovo-je-zlostavljanje-nema-veze-sto-su-djevojke-same-stavile-slike-na-facebook---332849.html
http://forum.dnevnik.hr/dnevnik/h/146597/mala-se-roka-od-7-razreda-ovo-je-zlostavljanje-nema-veze-sto-su-djevojke-same-stavile-slike-na-facebook

History
1 You reporied Najvecs Drolje Osaovih | Sradniid Skoda for containing nodity or pornography

This page wasn! removed

W Azk Kajvece Urole Osnovrih | Sredegih $kota 1o remove this pege

Istina da se djevojke danas naslikavajuachre dobi u vrl o provokativnim p
na prilu o privatnost:i na drugtvenim mregama i n
trebali preuzeti roditelji ili bar educirati djecu o tome kakve se stvari ne bi smjele olgtvlji

oGrtva pedofilske grupe: Sramim se jer sam zavr (
Upravo na to ukazuje i, pravobraniteljzigcraogzeaw@dje
razmjeri ma i brutalnoglu zI| ost avIHasntjoaj idjneocgeu lin ar
putem Europske mrege pra(Euopen Aletwork eflOmiBudspessonsifore c u  E
Children) pokugaju ispitati mogul nosti bolje zag
"Lini se da i nag pravosudni sustav mora pronal.i
mi sl im da bi [ dawatmelejgia, u sul uogvao nd rsulgutlvaejnu Faceb
drugtvene odgovornost. i sprvidj el ijte mevcavkovjob e nlo
cyberbullyingu, neovisno o tome gto su pritom is
same objavie’ |, kage pravobraniteljica Milas Klaril

Jasno je da je ovaj konkretan sl ul aj nije u nac
najvagnije o svemu 'pSmogtirsanno dcad ujce rabj vadgricijua pr

obuhvatiti ne samodj ec u, vel [ roditel je. Jako je wvagno
privatnost svoje djece,da budu oprezni kad objavljuju viastite slike na Facebooku, a pogotovo kad
objavljuju slike djece, kao i dadjnadaiir umlakdii vimha
i mat i SV O] profil na Facebooku, neka to bude gt
zagtititi', dodaje pravobranitelijica.

I doi st a, dok se sustav ne promijeni [ ddink drugt
nalin izbjegavanja ovakvih situacija |jest obj as
drugtvenim mregama.sVPegohovgt aasezpadowomana Face
ostaje negdje u bespui.wu internetskih prostransta
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http://dnevnik.hr/vijesti/hrvatska/mostarka-o-pedofilskoj-grupi-uzasno-sam-se-osjecala-kad-sam-cula-da-je-u-toj-grupi-moja-fotografija---332783.html

Dodatak 6

10/14/2016 Policija upozorava: Prestanite objavljivati fotogra

VREBA OPASNOST Objava: 3.3.2016 | 11:4

Policija upozorava: Prestanite objavljivati
fotografije djece na Facebooku!

iZagtitité dMogpeptedpetu ponosni roditel]
budite oprezni. Podsjelamo vas da objav
nije bezopasno stoji u objavi koju je francuska policija objavila na svom

Facebooku

Foto:

Autor:

Mia Buva

Kol i k o Haceldokonaletite na fotografije djece i maloljetnika koje
objavljuju vagi prijatel ji ? fobgrafaegur no v
djece nadacebooku u posljednje vrijeme ®vje prisutniji otkako se tom
drugtvenom mregom poleo giriti | anac no
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http://autori/mia-buva-17560/profil
http://autori/mia-buva-17560/profil

Rijel je, naime, o trendu Nadkjoin Wtwe ioibp i
fotografije sa svojom djecom na svom profilu, osoba nominira diageprave isto.
Takosedr ugtvenim mregama ¢giri baza fotogr a
mnNogi nisus vj esni . Strul njaci upozoravaju d
nar ugayv aprieatnosi siguroostu

Jog je vi geto daabh takve fotagrafij¢ mgblee  psekisualpoel i
predatore.

iZagtitite svoju djecu! Mogete biti pon:
oprezni . Podsjelamo vas d a Faeelbopka wijej i v an
bezopasnd stoji u objavi koju je francuska policija @vila na svom Facebooku s
namjerom da upozori roditelje da dobro razmisle prije nego objave fotografije svoje
djece.

Zbog objavlijivanja fotografija svoje dj
novlanom i1 | ak zat vor s kakonu &k @Eizamastm. Pr
svatko tko objavi fotografiju druge osobe beznjepnai st anka mogao bi
nov| anom K&z h b militkaznom matvarau trajanju od godine dana,

| s todv]etaica Viviane Gelles Pr avni str ul ngadicamadjgca zor a
zbog objave fotografija mogla tugiti ro
odgtetu.

Kako bi se smanjio rizik od negeljenih
na svoje postavke privatnostiidpe | i t e vlait i o lf jod wigjriaf ioj e sv
| inite na nalin da fotografija bude vid

svim korisnicima.

>>Korisnici Il nterneta u Hrvatskoj-ui maju

>>Na Facebook tek sa 16 godina?

2/2

http:// www. vecernji.hr/drustvene-mreze/ policija-upozor
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http://www.vecernji.hr/techno/korisnici-interneta-u-hrvatskoj-imaju-najvise-sigurnosnih-problema-u-eu-u-1058541
http://www.vecernji.hr/drustvene-mreze/europski-tinejdzeri-na-facebook-i-ostale-drustvene-mreze-tek-s-navrsenih-16-godina-1045215

Udruga roditelja aKorak po korako sur adkaojipkovogie na
COFACE wuz financijsku podrgku programa EU DAPHNE

U okviru #Del eteCyberbulling projekta, 2014. godi
javnosti o problemu elektroninkogadmasi lijna,eragltii kvan
nami jenjene djeci, roditeljima i uni teljimal/icama
Prirunnik za roditelje i zraNen j e 2016. godir

#DeleteCberbullying projekta.

Za sve informacije o provedbi projekt a u Hr vat skoj mohete se obratiti
kor ako.

(o

Udruga roditelja
KORAK PO KORAK

Udruga roditelja "Korak po korak"
llica 73, 10000 Zagreb

Tel.: 01 48 55 578
fax: 01 4847 598

E-mail: info@udrugaroditeljakpk.hr
www:udrugarod iteljakpk.hr



